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Aaron Klewer PRUFBERICHT

Lieferanten-Ausschlusskriterien

Datum der
Lieferant / Partner: Synology GmbH / Synology Inc. Prifung: 04.07.2026
Priifer (Name): Aaron Klewer Projekt / Bezug: arceon Sicherheitstechnik

1. GEOPOLITISCHE HERKUNFT, EIGENTUMERSTRUKTUREN UND SOUVERANITAT

PRUFFRAGE | MINDESTSTANDARD JA NEIN ANMERKUNG /| NACHWEIS

Stammt der Lieferant/Hersteller direkt aus der VR China, KO-Kriterium bei "Ja"
Russland, den USA, Israel, Nordkorea, dem Iran, Belarus oder

Saudi-Arabien?

=l

Handelt es sich bei dem Lieferanten um ein direktes KO-Kriterium bei "Ja"
Tochterunternehmen eines Konzerns aus den oben genannten

Staaten?

=l

Gibt es starke finanzielle Verknupfungen oder halten
Shareholder aus diesen Staaten Mehrheitsanteile am
Unternehmen?

Kritisch bei "Ja" (Sonderpriifung
zwingend notig)

Bevorzugter Standard (SOLL).

O 0O 00 O

=l

Handelt es sich um einen europaischen Hersteller (Sitz im EU/
EWR-Raum)?

Werden Cloud-Ldsungen und kritische Daten vollstéandig in
Europa gehostet?

Bevorzugter Standard (SOLL).

B E
o0 O

Werden Cloud-Lésungen und kritische Daten nach der DSGVO KO-Kriterium bei "Nein"

verarbeitet?

OK Harter Erstfilter fiir Souveranitat &
Kritisch Recht.
KO

Ergebnis Bereich 1:

M=

Zu Bereich 1:

Die Synology GmbH mit Sitz in Dusseldorf ist eine hundertprozentige Tochtergesellschaft der inhabergefihrten
Synology Inc. aus Taiwan, wodurch kein Bezug zu kritischen Drittstaaten oder deren Investoren vorliegt. Obwohl
es sich formell um keinen europdischen Hersteller handelt, unterliegt der regionale Vertragspartner somit
vollumfanglich deutschem und EU-Recht. Sadmtliche Cloud-Lésungen und kritischen Kundendaten werden zudem
exklusiv in einem eigenen Rechenzentrum in Frankfurt am Main ohne den Einsatz von US-Hyperscalern gehostet.
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2. WERTE, DEMOKRATIE & GESELLSCHAFT

PRUFFRAGE | MINDESTSTANDARD

Gibt es Hinweise auf Verbindungen zu radikalen,
extremistischen oder rechtspopulistischen Kreisen?

Gibt es Hinweise auf fundamentalistische oder tief
patriarchalische Strukturen und 6ffentliche Aussagen?

Fordert, respektiert und lebt das Unternehmen Vielfalt,
Gleichberechtigung und eine offene Gesellschaft?

Ergebnis Bereich 2:

JA

El O 0O

NEIN

/| ok

[ 1

KO

ANMERKUNG / NACHWEIS

KO-Kriterium bei "Ja"

KO-Kriterium bei "Ja"

Aktive Ausrichtung im Betrieb.

Jegliche VerstoRe fiilhren zum
Ausschluss.

3. MENSCHENRECHTE & LIEFERKETTE (LKSG)

PRUFFRAGE | MINDESTSTANDARD

Ist das Unternehmen oder seine direkten Zulieferer
nachweislich in Menschenrechtsverletzungen verstrickt?

Werden faire Arbeitsbedingungen, Arbeitsschutzstandards und
gesetzliche Mindestléhne strikt eingehalten?

Sind Zwangs- oder Kinderarbeit in der gesamten direkt
einsehbaren Lieferkette lickenlos ausgeschlossen?

Ergebnis Bereich 3:

JA

%
i

V]
O

NEIN

O

OK
KO

ANMERKUNG / NACHWEIS

KO-Kriterium bei "Ja"

Einhaltung lokaler Arbeitsgesetze.

KO-Kriterium bei "Nein"

Verpflichtung gem. LKSG.

4. CYBERSICHERHEIT & DIGITALE RESILIENZ (NIS-2)

PRUFFRAGE | MINDESTSTANDARD

Entsprechen die IT-Sicherheitsmal3nahmen des Partners
nachweislich dem aktuellen Stand der Technik?

Garantiert der Partner vertraglich eine unverzugliche,
transparente Meldepflicht bei eigenen Sicherheitsvorfallen?

Ergebnis Bereich 4:

Zu Bereich 2:
Keine Auffalligkeiten bekannt.

Zu Bereich 3:

JA

4

NEIN

OK
Kritisch

ANMERKUNG /| NACHWEIS

Pravention von Lieferketten-Angriffen.

Schutz geteilter Daten/Schnittstellen.

Maéngel bediirfen sofortiger
Behebung.

RBA-Verhaltenskodex. Die Uberwachung der sozialen Mindeststandards erfolgt fortlaufend tiber ein etabliertes

ESG-Framework.

Zu Bereich 4:

Synology entspricht mit einer globalen ISO/IEC 27001:2022 Zertifizierung und SOC 2 Type Il Audits fur seine
Cloud-Infrastruktur nachweislich dem aktuellen Stand der Technik.
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5. UMWELT & COMPLIANCE

PRUFFRAGE | MINDESTSTANDARD JA NEIN ANMERKUNG / NACHWEIS

Halt der Lieferant alle geltenden Umweltgesetze ein (Verbot von D KO-Kriterium bei "Nein"
illegalen Giftstoffen/Verschmutzung)?

Gibt es wirksame interne Mechanismen zur Pravention von @ D Wirtschaftlich saubere Fiihrung.
Korruption, Bestechung und Interessenkonflikten?

OK Grundbaustein ehrlicher Fiihrung.
KO

Ergebnis Bereich 5:

[ IS

PRUFERGEBNIS & FREIGABE

[7] FREIGABE ERTEILT
Der Lieferant erfiillt alle Mindeststandards, verletzt keines der geopolitischen oder ethischen KO-Kriterien (einschlief3lich
strikter DSGVO-Verarbeitung) und zeigt das geforderte Riickgrat in seinen Prozessen.

E ABGELEHNT (KO-KRITERIUM ERFULLT)
Der Lieferant fallt durch geografische Herkunft, Konzernmutter, fehlende DSGVO-Verarbeitung oder schwerwiegende
ethische VersttR3e komplett durch. Eine Zusammenarbeit ist ausgeschlossen.

E NACHBESSERUNG /| SONDERPRUFUNG ERFORDERLICH
Ausschlusskriterien sind formal nicht verletzt, aber finanzielle Verknipfungen/Shareholder-Strukturen weisen Verbindungen
in blockierte Staaten auf oder IT-Sicherheiten weisen kritische Méngel auf.

’ Signed with Odoo .‘iign([

e3a6b3f503...

Worth 04.07.2026

ORT, DATUM UNTERSCHRIFT PRUFER

Zu Bereich 5:

Synology hélt alle geltenden Umweltgesetze (RoHS, REACH, WEEE) zum Verbot von Giftstoffen und zur
umweltgerechten Entsorgung strikt ein. Zudem verhindern eine globale Null-Toleranz-Politik gegen Korruption,
klare Compliance-Vorgaben zu Interessenkonflikten sowie vertrauliche Whistleblowing-Kanéle systematisch
Fehlverhalten.
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